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Politika koordinovaného zverejnovani
zranitelnosti (CVD)

Zverejnéno v souladu s narizenim (EU) 2024/2847 (Cyber Resilience Act) - kontaktni misto pro
hlaseni zranitelnosti a bezpecnostnich incidentd

Spolec¢nost Master Therm tepelna cerpadla s.r.o. (,Master Therm”) vitd odpovédné
hldseni bezpecnostnich zranitelnosti v nasSich produktech. Tato politika stanovi pravidla
pro jejich bezpecné oznameni a koordinované zverejnéni.

ROZSAH

Tato politika se vztahuje na software a online sluzby Master Therm souvisejici s
ovladanim, monitoringem a vzddalenou spravou tepelnych ¢erpadel Master Therm,
zejména na:
* embedded software a firmware fidiciho systému a ovladaciho panelu tepelného
cerpadla
* webové portaly, jejich backendové sluzby a souvisejici API
* uzivatelskou a servisni webovou aplikaci
* mobilni aplikace MasterTherm pro iOS a Android
* mechanismy komunikace mezi témito ¢astmi systému a mechanismy distribuce
jejich aktualizaci.
Politika se nevztahuje na zafizeni, sluzby a systémy tretich stran, které nejsou pod
kontrolou Master Therm.

Pokud zjistite zranitelnost komponenty treti strany, ktera je soucasti naseho produktu,
mUzete ji ozndmit také ndm. Podle potreby budeme jeji reSeni koordinovat s vyrobcem
nebo spravcem dotéené komponenty.

JAK ZRANITELNOST NAHLASIT

Zranitelnost nam prosim oznamte na:

E-mail: security@mastertherm.cz

Citlivé informace Sifrujte klicem PGP zverejnénym v souboru security.txt:
security.txt: https://www.mastertherm.cz/.well-known/security.txt

Prijimame hlaseni v ¢eském a anglickém jazyce.
Pokud je to mozné, uvedte:

» dotceny produkt a jeho verzi

» zda se problém tyka ovladaciho panelu, webové, servisni nebo mobilni aplikace,
backendu/API nebo jiného rozhrani

* popis zranitelnosti a jejiho mozného dopadu
* postup umoznujici problém reprodukovat
» pripadné proof of concept, logy nebo jiné technické informace
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* zda byl problém ovéren na vasem vlastnim zafizeni nebo Uctu
 zda podle vasich poznatkd dochazi ke skute¢nému zneuzivani zranitelnosti.

Nepriklddejte osobni Gdaje, prihlasovaci Udaje nebo data jinych uzivatell, nejsou-li
nezbytna k dolozeni problému. Citlivé informace doporucujeme zasilat Sifrované.

Pokud si nejste jisti, zda nalezeny problém predstavuje bezpecnostni zranitelnost,
mUzete jej presto oznamit. Posoudime je;j.

NAS ZAVAZEK

Budeme usilovat o to, abychom:

 potvrdili prijeti hlaseni do 3 pracovnich dnd

 sdélili vysledek prvotniho posouzeni do 10 pracovnich dnd

 pri del$im reseni poskytovali primérené informace o jeho pribéhu

» zranitelnost analyzovali a pfijali pfimérena ndpravna nebo zmirfujici opatreni

» zverejnéni zranitelnosti koordinovali s ndlezcem s ohledem na jeji zdvaznost a
sloZitost ndpravy.

Doba potrebnd k odstranéni zranitelnosti zavisi na jeji povaze, zavaznosti a dotéenych
produktech.

S hldsenim budeme nakladat ddvérné. Identitu nalezce bez jeho souhlasu
nezverejnime, s vyjimkou pripadl, kdy ndm takovou povinnost uklada pravni predpis
nebo prislusny organ.

BEZPECNY PRISTAV

Proti ndlezclm, kteri pfi bezpecnostnim vyzkumu jednaji v dobré vife a v mezich
této politiky, nebudeme z ddvodu takového vyzkumu podnikat pravni kroky.

Pri vyzkumu se zdrzte zejména:
e pristupu k uc¢tlm, tepelnym ¢erpadlim nebo datlm jinych uzivatell nad rozsah
nezbytny k prokazani zranitelnosti
* zmeény nastaveni nebo ovladdani tepelného cerpadla jiné osoby

¢ jednani, které mlze zplsobit nebezpecny provoz, poskozeni zafizeni nebo
vyznamnou zménu podminek v objektu

* Umyslného narusovani dostupnosti sluzeb nebo zarizeni
* mazdani nebo zmény dat jinych osob

* socialniho inzenyrstvi zaméstnancd, servisnich partner(, instalac¢nich firem,
zakaznikl nebo jinych osob

* instalace skodlivého softwaru

e pokracovani v priniku poté, co byla zranitelnost dostatecné prokazana

e pozadovani odmény nebo jiné vyhody pod pohrlizkou zverejnéni zranitelnosti.
Testovani provadéjte prednostné na zarizeni a Uctu, které vlastnite nebo k jejichz
testovani mate opravnéni.
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Pokud pfi vyzkumu nedmysiné ziskate pfistup k zarizeni, G¢tu nebo neverejnym ci

osobnim Udajiim jiné osoby, dale tento pristup nevyuzivejte a omezte zpracovani
ziskanych informaci na minimum nezbytné k oznadmeni zranitelnosti.

Bezpeclny pristav se vztahuje pouze na produkty, sluzby a systémy, k jejichZ testovani
je Master Therm opravnén dat souhlas. NemUze zalozit opravnéni k testovani systému
tretich stran ani omezit jejich prava nebo pravomoci orgdnd verejné moci.

Méte-li pochybnosti, zda je urcity zplsob testovani v souladu s touto politikou,
kontaktujte nas pred jeho provedenim na security@mastertherm.cz.

KOORDINOVANE ZVEREJNENI

Z&dame nélezce, aby ndm poskytli pfiméfeny ¢as k analyze a napraveé zranitelnosti a

7

pred zverejnénim technickych detailld s ndmi zverejnéni koordinovali.

Jakmile je k dispozici bezpecnostni aktualizace nebo jiné ndpravné opatreni, mlzeme
zverejnit bezpeclnostni oznameni obsahujici zejména informace o dotceném produktu a
verzich, popis a zavaznost zranitelnosti a pokyny k napravé nebo aktualizaci.

PODEKOVANiI A ODMENY

Se souhlasem nélezce mUzeme uvést jeho jméno nebo pseudonym v podékovani u
prislusného bezpecnostniho oznameni.

Tato politika neni bug bounty programem a za oznameni zranitelnosti nevznika
automaticky narok na financni nebo jinou odménu.

Ucdinnost: 11. zafi 2026
Verze: 1.0

Kontakt: security@mastertherm.cz
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